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PwC har pa uppdrag av de fortroendevalda revisorerna i Laxd kommun genomfort en
samlad uppféljning av ett urval av granskningar genomforda i Laxa kommun. Syftet med
granskningen har varit att bedéma om berérda namnder vidtagit atgarder med hansyn till
revisorernas synpunkter och rekommendationer utifran genomférda granskningar.
Uppféljningen har omfattat féljande granskningar som genomfdrts under perioden 2017—
2019:

- Granskning av behorigheter (2019)

- Granskning av intern kontroll — verksamhetens kvalitet, effektivitet och rattssdkerhet
(2018)

- Granskning av kommunens upphandlingsverksamhet (2017)

Efter genomford granskning ar var samlade beddémning att berérda namnder inte helt
vidtagit atgarder med hansyn till revisorernas synpunkter och rekommendationer utifran
genomforda granskningar. Den samlade bedomningen grundar sig pa av bedémningen
av vidtagna atgarder for respektive tidigare granskning.

Tidigare granskning Bedomning av vidtagna atgarder
| 1
Granskning av behérigheter 6 av 10 rekommendationer bedéms som
pagéaende.

4 av 10 rekommendationer bedéms som
ej atgardade.

000

Granskning av intern kontroll 5 av 5 rekommendationer beddms som
atgardade. O
| 1
Granskning av kommunens 2 av 6 rekommendationerna bedéms
upphandlingsverksamhet som atgardade

4 av 6 rekommendationer bedéms som
pagaende.

oJo)e
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Revisorerna i Laxa kommun granskar arligen delarsbokslut och arsredovisning, samt
genomfor fordjupade granskningar utifrdn en risk- och vasentlighetsanalys. De
granskningar som revisionen genomfor innehaller ofta forslag pa atgarder som bor
genomforas. Dessa atgarder varierar i omfattning och darmed ocksa i tid for
genomfoérande. En viktig del av revisionens arbete ar darfér att folja upp tidigare
genomforda granskningar for att se om atgarder vidtagits med anledning av dessa och
om den granskade organisationen beaktat noterade brister, synpunkter och forslag.

Enligt SKR:s styrdokument God revisionssed i kommunal verksamhet 2018 patalas aven
vikten av att félja upp de granskningar revisorerna gjort under aret. Genom att regelbundet
folja upp genomfoérda granskningar ges svar pa om atgarder med anledning av
revisorernas kritik och rekommendationer har tagits i beaktande. SKR skriver vidare att
uppfdljningen kan genomféras som en sarskild granskningsinsats med skriftlig rapport.
Uppfoljningen ger ocksa underlag for att bedéma om det finns anledning till fornyad
granskning, och blir darmed en grund for riskanalysen infér kommande ars
revisionsplanering.

Mot bakgrund av detta och med utgangspunkt i den risk- och vasentlighetsanalys som
upprattats har kommunens revisorer beslutat att genomféra en samlad uppféljning av ett
urval av granskningar genomforda i Laxa kommun.

Har berdrda namnder vidtagit atgarder med hansyn till revisorernas synpunkter och
rekommendationer utifrdn genomforda granskningar?

Granskningen avgransas till att folja upp effekten av revisorernas bedémning av de
fordjupade granskningar revisionen genomfdrt under 2017-2019.

- Granskning av behdrigheter (2019)

- Granskning av intern kontroll — verksamhetens kvalitet, effektivitet och réattssakerhet
(2018)

- Granskning av kommunens upphandlingsverksamhet (2017)

Sammanstallande av revisorernas synpunkter och rekommendationer samt namndernas
yttranden och ataganden. Utskick av skriftliga fragor till férvaltningen samt genomgang av
svar. Dokumentstudier och genomgang av relevanta protokoll, beslut och handlingar.
Intervju har genomférts med ekonomichef, chef for intern service, personalchef, samt
controller. IT-chef for Sydnéarkes IT-forvaltning har bidragit med kommentarer. Samtliga
funktioner har fatt mojlighet att sakgranska rapporten.

-
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| de tidigare genomférda granskningarna har det totalt [lamnats 21 rekommendationer.

Baserat pa resultat graderas respektive rekommendation med en status enligt foljande
modell:

Rekommendationen har inte atgardats sedan tidigare granskning, vilket
medfér att relaterad risk och rekommendation kvarstar.

Aktiviteter och atgarder finns planerade eller &r under genomférande, dock

kvarstar risken da atgarderna annu inte ar pa plats.

Atgarder och aktiviteter for att begrénsa risken har implementerats och
underlag har granskats, vilket sékerstéller operativ effektivitet i kontrollen.

[ecc]| [oeo] [coe]

Revisionsrapport Antal lamnade rekommendationer

Behdrigheter 10

| | |
Intern kontroll 5

|
Upphandling 6

| | |
Totalt antal rekommendationer 21
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Ar 2019 genomférde PwC pé uppdrag av de fortroendevalda revisorerna i Laxa kommun
en granskning avseende behdrigheter. Syftet med granskningen var att bedéma om den
interna kontrollen ar tillracklig nar det galler tilldelning, &ndring, uppfdljning och borttag av
behdrigheter i kommunens datasystem. Efter genomférd granskning var den
sammanfattade beddmningen att den interna kontrollen inte &r tillracklig avseende
tilldelning, &ndring, uppfélining och borttag av behorigheter i kommunens datasystem.

| granskningen konstaterades att Laxa kommuns behdrighetsstyrning ar praglad av
informella rutiner och situationsanpassat forfarande. Detta leder till ett antal risker da
behorigheter latt kan utnyttjias i felaktigt syfte. Uppféljning pa omradet saknas vilket
ytterligare starker ovan namnda risk. Vidare saknar Laxa kommun ett tydligt Agarskap av
behdrighetsstyrningens samtliga delar. Ansvaret for uppfélining och kontroll bor
tydliggoras da det i nulaget praglas av osakerhet.

Revisorerna lamnade under 2019 ett missiv till kommunstyrelsen. Revisorerna
rekommenderade kommunstyrelsen att vidta atgarder for att starka den interna kontrollen
utifran angivna iakttagelser och rekommendationer i revisionsrapporten. Revisorerna
onskade svar om vidtagna atgarder senast den 30 juni 2019.

| revisionsrapporten lamnades totalt 10 rekommendationer.

- Uppratta riktlinjer och policys fér behorighetsstyrning och formalisera processen for
uppfdljning av dessa.

- Séakerstall tydligt agarskap och ansvar fér behdrigheter, bade for bestallare och for
utforare.

- Formalisera anstéllningsprocessen och med den behorighetstilldelining samt
information angaende behdrigheter och ansvaret kopplat till dessa.

- Formalisera forandringsprocessen da anvandare byter roller eller ansvarsomraden.
Vid tilldelning eller andring av behdrigheter bér formella rutiner féljas.

- Formalisera processen vid anstallningens upphdrande. Vid borttag av behérigheter
bor rutiner finnas pa plats for att 6ka sakerheten och minska risken for att inaktiva
konton ligger kvar.

- Sakerstéll adekvat uppfoljning av behoérigheter samt rutiner som majliggér kontroll.

- Overvag att inféra automatiserade processer kopplade till Active Directory. Detta
underlattar kontrollen av behdrigheter som varit inaktiva under langre tid.

- Overvag insatser for att medvetandegdra ansvaret som ar kopplat till olika
behdrighetsnivaer. Information kan med fordel ges vid nyanstéllning angaende vikten
av korrekt hantering av behdrigheter.

- Overvag att nivaindela och standardisera behorigheter for att underlatta korrekt
ansvarsfordelning. Detta fungerar som ett stod och en kontroll bade for bestallare och
for utforare av behdrighetstilldelning och &ndring.

- Overvag att genomfora en teknisk kontroll av samtliga kontoinstéllningar i Active
Directory for att fa klarhet i rddande status.



Kommunstyrelsen lamnade den 29 maj 2019 ett svar till revisorerna p& granskningen?
vilket var inom utsatt tid. Av kommunstyrelsens svar framgar att Laxa kommun instammer
i kritiken och beslutar att ge kommunchefen i uppdrag att tillsatta en arbetsgrupp
bestaende av personalchef, kommunsekreteraren och ekonomichef, under ledning av
personalchef, for att ta fram forslag pa atgarder for att atgarda de identifierade bristerna.
Vidare framgar att Sydnarkes IT-férvaltning kommer att ha en viktig roll i arbetet.
Arbetsgruppen ska sedan ansvara for att beslutade atgarder implementeras. Arbetet
beraknas paborjas efter semesterperioden 2019 och forslag pa atgarder ska presenteras
till kommunstyrelsen senast december 2019.

Den uppfdljande granskningen visar att kommunchefen utsag en arbetsgrupp bestaende
av kommunsekreterare, ekonomichef, personalchef samt en representant fran den
gemensamma IT-férvaltningen. Gruppen har under hésten 2019 traffats vid 3 tillfallen och
har arbetat fram &tgardsforslag som vi har tagit del av. Atgardsforslagen har, enligt
uppgift, inte @nnu kommit kommunstyrelsen till del vid tiden for uppféljningen. Vidare
uppges att uppdraget avseende implementering av atgarder inte uttalats.

Atgéardsforslagen ar beroende av den digitala anstéllningsprocessen i Laxa kommun vilket
har blivit forsenat i omgangar. Utdver detta har nyckelpersoner slutat vilket paverkat
genomforandet ytterligare. Med anledning av férseningen har en tvervagande del av
rekommendationerna och de forslag till atgarder arbetsgruppen tagit fram inte atgardats i
sin helhet. Flera av atgarderna ar sledes planerade. Den digitala anstallningen beraknas
komma igang under forsta kvartalet 2021. Detta innebar att de brister som identifierades
i den tidigare granskningen kvarstar i sin helhet.

Nedan framgar respektive rekommendation, arbetsgruppens foérslag samt nuvarande
lagesbeskrivning.

| den tidigare granskningen framkom att Laxa kommun inte har nagra styrande dokument
eller riktlinjer som reglerar behorighetshantering. Det finns en
informationssakerhetspolicy som har viss baring pa behorighetshantering. |
arbetsgruppens forslag foreslas att informationssakerhetspolicyn ska ses Gver for att se
om det finns behov av att tydliggora behorighetsstyrningen. Aven riktlinjer foreslas tas
fram for behorighetstilldelning for samtliga 1T-system i kommunen. Den uppfdljande
granskningen visar att riktlinjer for behorighetstilldelning for samtliga IT-system inte tagits
fram da den digitala anstallningsprocessen ar forsenad och behdrighetstilldelning ska
hanteras i den processen. Vidare framgar att informationsséakerhetspolicyn har
diskuterats i arbetsgruppen, men inte reviderats.

1 8130 — Revisionsrapport - Granskning Behdrigheter Dnr KS 2019-85

-
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I den tidigare granskningen framkom att processen fér behdrighetsstyrning till viss del ar
kand i kommunen. Processen ar dock inte formaliserad da det inte finns nagon formell
nivaindelning av anvandare och dess behdrigheter. Vidare framkom att kommunen bor
definiera ett tydligt &garskap for processen. | arbetsgruppens forslag foreslas att skriftliga
rutiner fér behdrighetstilldelning ska tas fram av respektive systemansvarig chef och mall
for detta ska tas fram av centrala administrationen.

Den uppféljande granskningen visar att ett utkast till rutiner fér behérighetstilldelning har
tagits fram. Rutinen beskriver ansvarsfordelning, borttag av behdrighet samt anvandarens
ansvar. Rutinen ar vid tiden for den uppféljande granskningen ute pa remiss.

| den tidigare granskningen lamnades tre rekommendationer med héanvisning till att
formalisera behdrighetstilldelningen  kopplat till anstéllningsprocessen. Vidare
rekommenderades att formalisera forandringsprocessen vid byte av tjanst samt vid
anstallningens upphorande. Av arbetsgruppens svar framgar att samtliga delar ska
inforas varen 2020 som en del i den digitala anstallningen (Entry, Change, och Exit). Den
uppféljande granskningen visar att processerna ovan ar utarbetade och testade pa ett
antal anstallningar. Den digitala anstéllningen &r som tidigare namnt inte driftsatt.

| den tidigare granskningen framkom att det saknas formaliserade processer for
uppfélining. Av arbetsgruppens forslag foreslas att skriftliga rutiner for uppféljning ska tas
fram. Den uppftljande granskningen visar att ett arbete med att uppratta rutiner har
paborjats men arbetet ar inte slutfort da nyckelperson i arbetet avslutat sin anstallning.
Enligt uppgift pagar inget arbete kring uppféljning vid tiden for granskningen.

| den tidigare granskningen framkom att det inte finns ett systemstdd for att sékerstalla
god intern kontroll. Vidare framkom att det pagar ett arbete med att optimera kommunens
IT-milj6. | det ingar en plan pa att sammanféra kommunens Active Directory, (AD) med
ett gemensamt AD for Sydnarkes IT-namnd. Av arbetsgruppens forslag framgar att under
varen 2020 ska samma standard inforas i Laxa som Ovriga kommuner i Sydnarke med
kontosynk och processdriven IT-arkitektur. Den uppféljande granskningen visar att
arbetet med kontosynk har slutforts, detta da l6senord byts ut mot bankID vilket uppges
Oka den interna kontrollen. Arbetet med processdriven IT-arkitektur &r enligt uppgift
fortfarande pagaende.
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| den tidigare granskningen framkom att det inte finns nagon formell nivaindelning av
anvandare och dess behérigheter. Av arbetsgruppens svar framgar att detta &r i huvudsak
verksamhetens ansvar att men att detta delvis kan byggas in i digitala
anstallningsprocessen. Den uppfdljande granskningen visar att arbetet med
rekommendationen inte ar pabdrjad, detta pd grund av den digitala anstallningen.

| den tidigare granskningen framkom att det inte finns ndgon formell nivaindelning av
anvandare och dess behdrigheter. Av arbetsgruppens forslag till atgarder framgar inget
forslag utan att fragan ska diskuteras narmare under 2020. Den uppféljande granskningen
visar att viss standardisering vad galler tilldelning av behérigheter i den digitala
anstallningen finns. Enligt uppgift finns ingen rollbaserad behdrighetstilldelning planerad.
Den digitala anstéllningen ar dock inte driftsatt.

Av arbetsgruppens forslag framgar inga forslag till atgarder da rekommendationen inte
uppfattades som tillréckligt tydlig.



Sex av tio rekommendationer bedéms som pagaende och fyra av tio rekommendationer
bedoms som ej atgardade.

Behdorigheter Beddmning

Rekommendation 1

Rekommendation 2

Rekommendation
3,4,5

Rekommendation 6

looe|||coo]|||oeo]||coe|

Rekommendation 7

Rekommendation 8

Rekommendation 9

Rekommendation 10

looe|||coo|||ocoe|||ocoo]
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Ar 2018 genomférde PWC p& uppdrag av de fértroendevalda revisorerna i Laxd kommun
en granskning avseende intern kontroll. Syftet med granskningen var att bedéma om den
interna kontrollen ar tillracklig utifran verksamhetens kvalitet, effektivitet och rattssakerhet.
Efter genomford granskning var den sammanfattade beddmningen att den interna
kontrollen inte ar helt tillracklig. For att starka den interna kontrollen i kommunen
avseende verksamhetens kvalitet, effektivitet och réttssakerhet lamnades fem
rekommendationer.

Revisorerna lamnade under 2018 ett missiv till kommunstyrelsen. | missivet framgar att
revisorerna rekommenderar kommunstyrelsen och namnderna att vidta atgarder for att
starka den interna kontrollen. Revisorerna dnskade svar om vidtagna atgarder senast den
30 december 2018.

| revisionsrapporten lamnades foljande rekommendationer:

- Starka arbetet med riskbedomningar da det ar viktigt att riskbedomningar sker
l6pande och arligen.

- Sakerstdlla att forvaltningarna/namnderna arbetar likartat med intern kontroll.

- Utarbeta en tydlig uppfoljningsprocess av vidtagna atgarder vid avvikelser.

- Sakerstall kontinuerlig utbildning for fortroendevalda for att bl.a. fortydliga
namndernas ansvar for intern kontroll.

- Sakerstall kontinuerlig utbildning for tjanstepersoner fér det praktiska arbetet med
intern kontroll.

Kommunstyrelsen lamnade den 28 november 2018 ett svar? till revisorerna pa
granskningen, vilket var inom utsatt tid. | kommunstyrelsens svar med tillhérande
tjansteskrivelse® framgar att for att atgarda de brister som framkom i revisionsrapporten
kommer forvaltningen att tillsdtta en arbetsgrupp som arbetar med att utforma en
gemensam kontrollplan for intern kontroll sa att namnderna/verksamheterna arbetar
likartat. Gruppen kommer att besta av en representant fran varje verksamhet. Arbetet
kommer att fortga under hela &r 2019. Vidare anges att planer kommer utarbetas for att
arbeta med samtliga av revisorernas rekommendationer. Av kommunstyrelsens svar
framgar inte ifall kommunstyrelsen 6nskar nagon aterrapportering fran arbetsgruppen.

| samband med den tidigare granskningen tillsattes en arbetsgrupp. | gruppen var varje
verksamhet i kommunen representerad i form av verksamhetschef samt centrala roller
sasom ekonomichef, personalchef, kommunchef, samt internservicechef. Enligt uppgift
har ekonomichef hallit i arbetet. Arbetsgruppen har traffats under hela ar 20194 i syfte att

2 Kommunstyrelsen 2018-11-28 § 213, Revisionsrapport - Granskning Intern kontroll 2018 Dnr KS 2018-272
3 2018-11-20 Revisionsrapport - Granskning intern kontroll 2018 Dnr: KS 2018-272
4 Arbetsgruppen traffades féljande datum: 2019-03-21, 2019-05-21, 2019-09-17, 2019-11-19

-
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utveckla arbetet med intern kontroll. Kommunstyrelsen har den 30 oktober 2019°, tagit
del av en aterrapportering kring hur arbetet med intern kontroll gatt sedan den tidigare
granskningen. | Laxd kommun har aven ett nytt reglemente for internkontroll® beslutats av
kommunfullmaktige samt tillhérande tillampningsanvisningar’ som beslutats av
kommunstyrelsen.

Nedan framgéar respektive rekommendation, arbetsgruppens férslag samt nuvarande
lagesbeskrivning.

| den tidigare granskningen framkom att samtliga revisionsobjekt® hade utarbetat
internkontrollplaner for 2017. Bedémning var daremot att samtliga ndmnder, férutom
Sydnéarkes miljondmnd, brister i sitt utarbetande av riskbeddémningar. Bland annat
genomfordes inte riskbedomningar arligen och riskanalyserna var inte dokumenterade.
Av kommunstyrelsens svar framgar att man i den grupp som ska tillsattas kommer
utarbeta en plan for att starka arbetet med riskbedémningar.

Sedan den tidigare granskningen har arbetsgruppen starkt arbetet med riskbedémningar
genom att diskutera och ateraktualisera den mall som kommunen upprattat for
riskbedomningar. Mallen fér riskbedomningar fanns vid den tidigare granskningen men
anvandes inte av samtliga namnder. Enligt uppgift har mallen setts 6ver och ligger pa en
gemensam arbetsyta som tillskapats i arendehanteringssystemet Platina. Detta beskrivs
skapa goda forutsattningar for ett likvardigt och starkt arbete. P4 den gemensamma
arbetsytan finns aven instruktioner for arbetet med riskbedomningar.

| intervju med representanter fran arbetsgruppen &r uppfattningen att mallarna anvands
av samtliga namnder. Intervjuade beddmer aven att arbetet med riskbedémningar har
forbattrats i kommunen och namnderna har fatt ett 6kat intresse for omradet. Anledningar
till detta uppges vara det évergripande arbetet som pagatt inom arbetsgruppen samt de
utbildningar som erbjudits. Vi har inom ramen for uppfdljningen tagit del av
kommunstyrelsens och namndernas riskanalys infor 2020°. Samtliga namnder har en
dokumenterad riskanalys for 2020 och samtliga ndmnders riskanalyser foljer i stort den
mall som arbetats fram.

Bakgrunden till rekommendationen var att det i granskningen framkom att de mallar som
finns framtagna for internkontrollplaner och rapportering inte anvandes av samtliga
namnder. Vidare konstaterades att ndmndernas internkontrollplaner inte var enhetliga i
sin rubriksattning. Kommunstyrelsen hade vid den tidigare granskningen inte faststallt
nagra overgripande kontrollmoment for samtliga namnder. Av kommunstyrelsens svar

5 Kommunstyrelsen 2019-10-30 § 204 — Information om intern kontroll Dnr KS 2019-251

6 Faststallt av kommunfullméaktige 2019-09-11, § 89

7 Faststalld av kommunstyrelsen 2019-08-28, § 171

8 Kommunstyrelsen, barn- och utbildningsnamnden, social- och omsorgsnamnden samt Sydnarkes
miljonamnd

9 Kulturnamnden har ingen risk- och vasentlighetsanalys for 2020 da namnden skapades september 2019

-
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framgar att man i den grupp som ska tillsattas kommer utarbeta en plan for att sékerstélla
att namnderna arbetar likartat med intern kontroll.

For att sakerstélla ett likartat arbete med intern kontroll har arbetsgruppen, likt arbetet
med riskbedomningar, arbetat med att ateraktualisera den gemensamma mallen for intern
kontrollarbetet som helhet. Den gemensamma mallen finns att tillgd i
arendehanteringssystemet Platina pa den gemensamma arbetsytan. Intervjuade
representanter fran arbetsgruppen uppfattar att detta har skapat goda forutsattningar for
ett likartat arbete mellan namnderna.

Tillampningsanvisningarna till reglementet av intern kontroll innehaller anvisningar om hur
internkontrollarbetet ska bedrivas i Laxd kommun. Av anvisningarna framgar att
respektive namnds internkontrollplan ska innehalla vilka rutiner samt vilka kontrollmoment
som ska foljas upp, omfattningen av uppféljningen (frekvens), vem som har ansvar for att
utfora uppfoljningen (befattning), till vem uppféljningen ska rapporteras, nar rapportering
ska ske samt vem som &r agare av rutinen, det vill saga, vem som ska atgarda eventuella
brister. Vi har tagit del av kommunstyrelsens och namndernas internkontrollplaner infor
2020. Vi noterar att internkontrollplanerna ar i stort likartade i rubriksattning och innehall
samt foljer den mall som finns i den gemensamma arbetsytan.

Arbetsgruppen har aven tagit fram en Rutinbeskrivning intern kontroll som innehaller
information om hur och nar aterrapportering av den interna kontrollen ska genomforas.
Av rutinen framgar att dess syfte ar att uppna ett enhetligt arbete med intern kontroll i
kommunen. Enligt intervju med representanter fran arbetsgruppen framgar att arbetet har
forbattrats sedan den tidigare granskningen, men vissa skillnader kvarstar mellan
namnderna avseende mangden av information som aterrapporteras till namnd.

Sedan den tidigare granskningen har kommunovergripande kontrollomraden diskuterats
och arbetats fram av arbetsgruppen. Enligt intervju foreligger inget krav om att namnderna
ska inkludera momenten i respektive namnds internkontrollplan. For ar 2020 har tva
kontrollmoment formulerats avseende 1) systematiskt brandskyddsarbete samt 2)
efterlevnad av delegationsordning. Vi noterar att samtliga namnder i Laxd kommun har
inkluderat momenten i arets internkontrollplan 2020.

| den tidigare granskningen bedomdes att atgarder framgar vid identifierade avvikelser
men att det saknas uppféljning av de vidtagna atgarderna. Bedomningen grundade sig
pa att namnderna genom sina respektive arsredovisningar informeras om de avvikelser
som noteras och vilka atgarder som foreslas. Det saknas daremot angivelse om nar
atgarderna ska foljas upp. Av kommunstyrelsens svar framgar att arbetsgruppen ska
utarbeta en tydlig uppféljningsprocess av vidtagna atgarder vid avvikelser.

Rutinbeskrivning intern kontroll innehaller en beskrivning och anvisningar for hur och nar
aterrapportering av den interna kontrollen ska genomféras. Av rutinen framgar att
aterrapportering ska ske i verksamhetssystemet Stratsys i samband med T1, T2 och
arsredovisning. Vidare framgar att vid rapporteringen i T1 ska innehalla resultat fran
beslutad internkontrollplan for innevarande ar samt specifikt aterrapportering kring
vidtagna atgarder fran tidigare ars internkontrollplan.

-
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Vi har inom ramen for uppfoljningen tagit del av kommunstyrelsens och nadmndernas
tertialbokslut 1 2020%°. Uppfdljning av foregdende ars plan (2019) och atgarder f6ljs upp
och kommenteras i kommunstyrelsens, social- och omsorgsnamnden och barn- och
utbildningsnamndens tertialbokslut 1 2020 enligt framtagen rutin. Vi noterar att uppféljning
av foregdende ars plan och vidtagna atgarder saknas i Sydnarkes miljonamnds
tertialrapport 1 och 2 2020.

| den tidigare granskningen framkom att det i nartid inte hade hallits nagon specifik
utbildning for intern kontroll. Vidare framkom att foretradare for vissa av ndmnderna skulle
kunna bli mer involverade i arbetet med den interna kontrollen. Av kommunstyrelsens
svar framgar att arbetsgruppen ska utarbeta en plan for kontinuerlig utbildning av
fortroendevalda.

Sedan den tidigare granskningen har en Plan foér kontinuerlig utbildning av
fortroendevalda arbetats fram som omfattar samtliga fértroendevalda i kommunens
namnder. Enligt planen ska utbildning hallas vid ny mandatperiod nar nya ledaméter
tilltrader. Daremellan ska en mindre genomgang av intern kontroll vid tillfallet for att arets
internkontrollplan faststélls i namnden. Ansvarig for att tillse att utbildning utfors &r
ekonomichefen. Utbildningen kommer att utgd ifran den dokumentation som SKR
publicerar pa sin hemsida.

Vi har for granskningen tagit del av material fran utbildningen samt datum och grupper for
utbildningar som har hallits under ar 2019 och 2020 for fértroendevalda samt verifierande
protokoll*!. Enligt uppgift deltog aven verksamhetschef, sekreterare och ekonom vid
utbildningstillfallena. Material som anvands ar bland annat SKRs skrift P& den sékra sidan
- Om intern kontroll for fortroendevalda i kommuner och landsting. Enligt uppgift finns det
vid tiden for uppfdljningen inte ndgon gemensam yta dar alla fortroendevalda har tillgang
till utbildningsmaterial.

Av kommunstyrelsens svar framgar att arbetsgruppen ska utarbeta en plan for
kontinuerlig utbildning av tjanstepersoner for det praktiska arbetet med intern kontroll.

Sedan den tidigare granskningen har en Plan for kontinuerlig utbildning av
tjanstepersoner tagits fram. Planen omfattar samtliga medarbetare i kommunen. Av
planen framgar att utbildning av intern kontroll ska finnas med som en punkt i
introduktionsprogrammet for nyanstéllda. | samband med detta &r narmaste chef ansvarig
for introduktionsprogrammet och bedémer behovet av utbildning fér sina medarbetare.

Vid flera nytilltradda tjanstepersoner ska utbildningen samordnas. Anmalan fran chef gors
till ekonomichef som samordnar utbildningstillfallena. Av planen framgar att alla chefer
ska genomga utbildningen i intern kontroll och uppdatering av utbildning i intern kontroll
for anstallda gors annars vart fjarde ar. Utbildningen ska utga fran den dokumentation

10 Exklusive Kulturnamnden da namnden startades september 2019.

11 Kommunstyrelsen, 30 oktober 2019, Barn- och utbildningsnamnden, 28 oktober 2019, Social- och
omsorgsnamnden, 29 oktober 2019, Kulturndmnden, 21 november 2019 Sydnéarkes miljondmnd, 10 februari
2020

-
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som SKR publicerar pa sin hemsida och den process som géller for Laxa kommun. Enligt
uppgift fick kommunens chefer information den 8 maj 2019 om intern kontroll via
kommunens chefsdag. Cheferna har i sin tur i uppgift att informera vidare i sina
arbetsgrupper i den omfattning som behdvs. Enligt uppgift finns utbildningsmaterial
upplagt pa den gemensamma ytan i arendehanteringssystemet.

Nagon uppfdljning av efterlevnad av planen har enligt uppgift frn intervjuade inte gjorts.

Fem av fem rekommendationer bedéms som atgardade.

Intern kontroll Beddmning

Rekommendation 1

Rekommendation 2

Rekommendation 3

Rekommendation 4

Rekommendation 5

[eoo]|[ecc]||ecc]|[ecc]|[ec0]
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Under 2017 genomférde PwC p& uppdrag av de fortroendevalda revisorerna i Laxa
kommun en granskning av kommunens upphandlingsverksamhet. Vid samma tillfalle
genomfordes aven en granskning av upphandlingsverksamheten i de tva bolagen Laxa
kommunfastigheter AB samt Laxa Vatten AB. Den uppféljande granskningen omfattar
enbart kommunens upphandlingsverksamhet. Syftet med granskningen var att bedéma
om kommunen bedriver sin samlade upphandlingsverksamhet pa ett andamalsenligt satt.
Efter genomford granskning var den samlade bedémningen att Laxa kommuns samlade
upphandlingsverksamhet inte bedrivs pa ett dndamalsenligt satt. Brister noterades i
riktlinjer och rutiner, roller och ansvar och den interna kontrollen bedémdes behétva
starkas. | granskningen lamnades sex rekommendationer till kommunstyrelsen.

Revisorerna dverlamnade den 11 december 2017 ett missiv till kommunstyrelsen, Laxa
kommunfastigheter AB, Laxa vatten AB samt till kommunfullméktige for kannedom
innehdllandes den samlade bedomningen av granskningen. Revisionsrapporten
formedlades som bilaga till missivet. Revisorerna énskade svar om vidtagna atgarder
senast den 20 mars 2018.

| revisionsrapporten lamnades foljande rekommendationer:

- Attinartid slutféra uppdatering av de styrande dokumenten och att implementera och
kommunicera uppdaterade rutiner i organisationen.

- Forstarka dokumentationsprocessen i samband med upphandling avseende struktur
for att oka sparbarheten.

- Tydliggora ansvar och roller i upphandlingens alla processdelar och kommunicera
detta i organisationen.

- Internkontroll avseende koptrohet far en 6kad periodicitet, forslagsvis pa kvartals- eller
manadsbasis, i vart fall Iopande.

- Processen for uppfélining och utvardering generellt forstarks och tillférs resurser
antingen temporart eller pa varaktig basis. Se Over organisation och process for
upphandling generellt.

- Faststélla informations- och kunskapsbehovet vad galler den nya lagstiftningen och
genomfor nodvandiga utbildningsinsatser. Vissa av de nya reglerna mojliggor
effektivisering och kan frigéra resurser till évriga delar av upphandlingsprocessen,
t.ex. anvandandet av dynamiska inkdpssystem och inkdpscentraler med
grossistkapacitet.
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Kommunstyrelsen lamnade den 28 februari 2018 ett svar*? pa revisionsrapporten, vilket
var inom utsatt tid. Av svaret framgar att forvaltningen ges i uppdrag att ta fram dokument
samt genomfora foreslagna andringar. | tjansteskrivelse®® till kommunstyrelsens svar
framgar att Laxa kommun delar uppfattningen om sina brister och tar till sig av kritiken
samt att ett forandringsarbete har pabdrjats. For samtliga sex rekommendationer i
granskningen lamnas &aven ett specifikt svar avseende de atgarder som avses att vidtas.

| den tidigare granskningen bedémdes att dokumenten och rutinerna har god struktur men
ar i behov av uppdatering med anledning av bland annat fornyad lagstiftning. Bakgrunden
til beddmningen var att samtliga rutiner inte hade uppdaterats i néartid samt att ny
lagstiftning inforts i flera omgangar sedan rutinerna upprattats. Av kommunstyrelsens
svar framgar att uppdatering av befintliga dokument pagar. Bland annat har dokumentet
inkopspolicy delats upp i tva olika dokument: Upphandlingspolicy samt Gvergripande
riktlinjer och ansvar. Dokumenten haller pa och revideras och har anpassats till gallande
lagstiftning.

Den uppféljande granskningen visar att en ny upphandlings- och inképspolicy tagits fram.
Av kommunfullméaktiges beslut!* framgar att den nya policyn tagits fram med anledning
av de brister identifierades i den tidigare granskningen. Upphandlings- och inképspolicyn
ar anpassad till nuvarande lagstiftning och &r éversiktligt formulerad. Av intervjuer foljer
att det pagar ett arbete med att ta fram kompletterande riktlinjer till policyn. En controller
pa ekonomiavdelningen ansvarar for framtagandet. Uppfattningen hos intervjuade ar att
det andra dokumentet som den tidigare inkdpspolicyn enligt kommunstyrelsens svar ska
ha delats upp i ar dessa riktlinjer som alltsd annu inte tagits fram. Det finns ingen uttalad
tidplan for nar riktlinjerna ska vara fardiga men arbetet uppges fortga.

I den tidigare granskningen beddmdes att dokumentationen var tillracklig men bdor
sammanstallas pa ett mer strukturerat satt, speciellt vad galler de egna upphandlingarna
som gors utanfor ingdngna samarbeten. Av kommunstyrelsens svar framgar att
dokumentationsprocessen ska ses over for att fa béattre struktur och oka sparbarheten.
Laxa kommun haller pa att se 6ver om en avtalsdatabas ska inforskaffas.

Den uppfdljande granskningen visar att en Oversyn av dokumentationsprocessen
paborjades efter den tidigare granskningen inom ramen for Gversynen av
upphandlingsprocessen som helhet.

12 Kommunstyrelsen 2018-02-28 § 35, Revisionsrapport - Granskning av kommunens och bolagens
upphandlingsverksamhet Dnr KS 2018-17

13 Tjansteskrivelse 2018-02-16, Revisionsrapport - Granskning av kommunens upphandlingsverksamhet
Dnr KS 2018-17

14 Kommunfullméaktige 2018-06-20 § 82

-
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Sedan 2018 registreras alla nya avtal i arendehanteringssystemet Platina. Avtalen sparas
fortsatt aven pd kommungemensam harddisk samt fysiskt i diariet men planen att pa sikt
enbart férvara avtalen i Platina. | Platina ar det mojligt att ange avtalsperiod och aktivera
mailnotiser till ansvarig tjansteperson nar avtalet ar pa vag att lopa ut. | intervju
framkommer att det pagar ett arbete med att ga igenom alla aldre avtal pa den
kommungemensamma harddisken for att sakerstalla dess aktualitet. Nagon uppréattad
tidsplan for arbetet uppges inte finnas vid tiden for uppfdljningen.

Nagon avtalsdatabas inte inforskaffats. Av intervjuer framgar att den tidigare
ekonomichefen tog ett beslut om att inte inforskaffa nagon avtalsdatabas pa
forvaltningsnivd med héanvisning till ekonomiska begransningar. Intervjuade
tjanstepersoner uppfattar att systemet Platina fungerar tillréackligt bra i dagslaget. En
forbattring med att anvanda Platina som en typ av avtalsdatabas ar att avtalen ar sékbara,
nagot som inte varit mojligt tidigare.

I den tidigare granskningen beddmdes att roller och ansvar i upphandlingsprocessen
endast delvis ar tydliga. Granskningen visade att ansvar och roller inte var tillrackligt
tydliga i styrande dokument eller rent praktiskt i organisationen. Av kommunstyrelsens
svar framgar att roller och ansvar ska ses over for att tydliggtras battre.

Den uppfoljande granskningen visar att kommunen ingar i inkpssamverkan med Orebro
lan sedan en lang tid tillbaka. Tidigare namnda controller pa ekonomiavdelningen ar
representant i inkbpssamverkan och har 25 procent av sin tjanst till att arbeta med
upphandling. Vi har for granskningen erhallit en Rollbeskrivning for sakkunnig i
lanssamverkan. Dokumentet &r odaterat och finns enligt uppgift tillgangligt pa
kommunens hemsida.

Controller pa ekonomiavdelning har i uppgift att utgora ett stod till kommunens
verksamheter i upphandlingsfragor. Ansvaret for arkiveringen av avtalen innehas av en
assistent i kommunen. De roller som beskrivs i den uppfdljande granskningen, utdver
representant for inkdpssamverkan, finns inte dokumenterade i upphandlings- och
inkdpspolicyn eller i andra styrande dokument. Av intervjuer framkommer att den riktlinje
som arbetas fram for narvarande kommer att innehalla beskrivning av rollerna.

Intervjuade beddmer att roller och ansvar inom upphandlingsprocessen har tydliggjorts
de senaste aren. De utbildningar som har hallits pa omradet (se mer i kommande
rekommendation) uppges ha starkt detta ytterligare.

| den tidigare granskningen beddmdes att internkontroll forekom avseende kdptrohet men
inte i den omfattning som kravs for att betecknas andamalsenlig. Bedomningen grundade
sig pa att avtalstroheten inte foljs upp lopande utan genom moment i internkontrollplan ett
par ganger om aret. Av kommunstyrelsens svar framgar att kommunstyrelsen delar
uppfattningen om att intern kontroll bér géras mer regelbundet. Internkontrollen ska ses
over for att fa en tydlig och mer regelbunden rutin.

-
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Den uppfdljande granskningen visar att avtalstrohet ar ett kontrollmoment i
kommunstyrelsens internkontrollplan 2020. Metoden f6ér kontrollmomentet ar
stickprovskontroll av 10 handlingar och ansvarig tjansteperson &r controller. Ekonomichef
ansvarar for atgarder av eventuella brister. Den slutliga rapporteringen av kontrollen ska
goras till kommunstyrelsen i januari 2021. Av intervjuer foljer att avtalstrohet varit ett
kontrollmoment aven tidigare ar, men att rapporteringen har forbattrats. Vi har tagit del av
en Excelfil internkontroll avtalstrohet 2020 som verifierar att kontrollen for 2020 &r
pagaende. Vi har aven tagit del av en checklista for avtalstrohet, vilken specificerar vilka
kontroller som ska goéras inom ramen for stickproven.

| kommunstyrelsens delarsrapport per augusti 2020 gors en uppfoljning av intern kontroll.
Av rapporteringen framgar att vid granskningen av avtalstroheten 2019 noterades ett par
avvikelser, varfor en atgard under 2020 har varit att informera chefer om avtalstrohet och
upphandling. Vidare anges att kontrollen av avtalstrohet planeras vara klar i oktober
manad. Vi har tagit del av den fordjupade rapporten av intern kontroll av avtalstrohet for
2019. Av rapporten framgar att de identifierade avvikelserna omfattade tva fakturor dar
Laxa kommun har avtal via SKL Kommentus men dar enhetschef inte upphandlat via
avtalet. Tre avvikelser &r aven identifierade for fakturor dar kommunen saknar avtal
genom SKL Kommentus. En faktura avser ett inkdp av maskin av betydande belopp dér
endast fakturan finns som underlag. De andra tva avvikelserna avser kop av tjanst.
Slutsatsen ar att ett avtal for dessa tre fakturor bér ha upprattats. Av intervjuer foljer att
controller i samband med granskningen kommunicerat med bertrda chefer nar brister har
upptackts.

Vidare framgar av intervjuer att kontrollen av avtalstroheten har blivit mer omfattande de
senaste aren och framforallt under 2020. Under 2020 kompletteras kontrollen med
granskning pa kontoniva. Till 2021 planeras ett kommundvergripande
granskningsmoment déar stickprov genomférs inom samtliga verksamheter av varierande
belopp. Vidare uppges att kommunchefen har rekommenderat att alla verksamheter ska
ta upp avtalstrohet i sina respektive internkontrollplaner for 2021.

I den tidigare granskningen bedémdes att uppfdljning och utvardering av kdptrohet
forekommer men inte i tillrdcklig omfattning. Granskningen visade bland annat att
bristande resurser och en ouppdaterad avtalsdatabas leder till att uppfoljningen inte sker
i tillracklig omfattning och med bristande struktur. Av kommunstyrelsens svar framgar att
kommunen ska ha ett méte med InExchange for att se 6ver vilken avtalsdatabas de har
att erbjuda samt hur Lax& kommun kan tillampa den. Aven resurser och ansvar kommer
att ses over.

Den uppféljande granskningen visar att avtalstroheten har kontrollerats varje ar inom
ramen for kommunstyrelsens internkontrollplan (se foregdende avsnitt). Uppfoljning har
skett i tertialbokslutet, delarsbokslutet och arsbokslut. Intervjuade anger att kommunen
arbetar aktivt med att fa en mer effektiv struktur pa upphandlings- och avtalsfragor med
de resurser som finns. Under 2020 har processen fér upphandling starkts genom att alla
ramavtal lagts upp pa intranatet i syfte att oka koptroheten. Som tidigare namnts
registreras aven alla avtal i Platina.

-
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Det pagar ett arbete med att ta fram en avtalskatalog. Syftet med avtalskatalogen ar att
oka koptroheten da det blir tydligare for verksamheterna vilka varor och tjanster som finns
att kopa inom befintliga ramavtal. Vi har tagit del av ett utkast pa avtalskatalogen och
malséattningen ar att den ska vara klar i december 2020.

Ett annat omrade som haller pa att utvecklas ar att ekonomienheten ska borja utféra
regelbundna priskontroller. Métet med féretaget InExchange resulterade i kép av en tjanst
dar samtliga ramavtal har lagts in i syfte att genomféra analyser. Det &ar endast
ekonomienheten som har tillgang till programmet. Under 2020 har manuell priskontroll
genomforts pa Skovde gronsakshandel da felfakturering upptéacktes. Programmet
InExchange goér det aven mojligt att genomféra spendanalyser som ger en bild av inkdps-
och leverantérsmonster. Ekonomienheten har deltagit i en digital genomgang av detta
och planen &ar att varje ekonom ska kunna utféra analyserna pa deras
verksamhetsomrade.

Avseende ansvar inom upphandlingsprocessen har detta tydliggjort (se rekommendation
3).

Lag (2016:1145) om offentlig upphandling tradde i kraft den 1 januari 2017, vilken innebar
bland annat regelandringar avseende intern upphandling och uteslutningsgrunder. | den
tidigare granskningen framkom att uppdatering av de styrande dokumenten for
upphandling hade paborjats inom kommunen, men annu inte genomfoérts. Med bakgrund
av detta bedomdes att kommunen inte hade foretagit nagra atgarder for att anpassa sig
till den nya lagstiftningen. Av kommunstyrelsens svar pa den tidigare granskningen
framgar att kommunstyrelsen delar revisorernas rekommendation att informations- och
kunskapsbehovet vad géller den nya lagstiftningen bor faststéllas och nddvandiga
utbildningsinsatser genomforas. Laxa kommun kommer att se 6ver detta.

Den uppféljande granskningen visar att controller pa ekonomienheten har genomgatt
utbildning i offentlig upphandling samt fordjupningskurs i upphandlingsjuridik via
inképssamverkan i Orebro. Ekonomichef och kommundirektor har, via avtalssamverkan,
deltagit vid information fran SKR:s jurist avseende LOU under 2019. Vi har tagit del av en
presentation “LOU dag 1” daterad 12 november 2019 som varit underlag for ett av dessa
utbildningstillfallen. Det har aven hallits informationer avseende upphandling och inkdp
pa chefsdagar da ekonomienheten haft genomgang av upphandling och kdptrohet samt
mdjligheten till analys med InExchange. Intervjuade uppger att kunskaperna avseende
upphandling och den nya lagstiftningen har forbattrats. Det har aven blivit tydligare for
chefer i verksamheten att de kan vanda sig till controller pa ekonomienheten for fragor
som ror upphandling, vilket fler i allt storre utstrackning uppges gora.
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Tva av rekommendationerna bedéms som atgardade och fyra beddms som pagaende.

Upphandling

Rekommendation 1

Beddmning

Rekommendation 2

Rekommendation 3

Rekommendation 4

Rekommendation 5

Rekommendation 6

[@co]|[oec]|[cec]|[cec]|[cec]|[eco]
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PwC har pa uppdrag av de fortroendevalda revisorerna i Laxa kommun genomfort en
samlad uppféljning av ett urval av granskningar genomforda i Laxa kommun. Syftet med
granskningen har varit att bedéma om berérda namnder vidtagit atgarder med hansyn till
revisorernas synpunkter och rekommendationer utifran genomférda granskningar.

Efter genomford granskning ar var samlade bedomning att berérda namnder inte helt
vidtagit atgarder med hansyn till revisorernas synpunkter och rekommendationer utifran
genomforda granskningar. Den samlade bedémningen grundar sig pa av bedémningen
av vidtagna atgarder for respektive tidigare granskning.

Tidigare granskning Bedomning av vidtagna atgarder
| 1
Granskning av behérigheter 6 av 10 rekommendationer bedéms som
pagéaende.

4 av 10 rekommendationer beddms som
ej atgardade.

000

Granskning av intern kontroll 5 av 5 rekommendationer bedéms som
atgardade. O
| 1
Granskning av kommunens 2 av 6 rekommendationerna bedéms
upphandlingsverksamhet som atgéardade

4 av 6 rekommendationer bedéms som
pagaende.

oJo)e
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2021-01-18

Lars Dahlin Sara Ljungberg

Uppdragsledare Projektledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org. nr 556029-6740) (PwC) pa uppdrag
av Laxad kommun enligt de villkor och under de férutsattningar som framgar av projektplan fran den 15 september
2020. PWC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar
av denna rapport.
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