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Inledning




Om uppdraget

Bakgrund

Verksamheternas utveckling i en kommun har med
aren blivit alltmer IT-beroende, vilket medfér nya
risker  och  hot. Behorighetsstyrning  och
atkomstkontroll blir da i ssmmanhanget en viktig och
central komponent i kommunens arbete med
informationssidkerheten. Detta arbete innebér bland
annat upprattande av rattigheter for anvandare sa att
dessa enbart far dtkomst till den information och de
applikationer som de behover i sitt dagliga arbete.

Syfte och revisionsfraga

Syftet med granskningen &r att bedéma om den
interna kontrollen &r tillrdcklig ndr det géller
tilldelning, dndring, uppféljning och borttag av
behérigheter i kommunens datasystem.

Granskningen ska besvara foljande revisionsfragor:

e Ar kommunstyrelsens och ndmndernas
interna kontroll avseende behérigheter 1
kommunens datasystem tillrdcklig?
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Revisionskriterier

Behorigheter, interna styrdokument och policys samt
respektive namnds regelverk.

Kontrollmal

Det finns rutiner pa plats for att sikerstalla att
befintliga riktlinjer och policys f6ljs.

Det finns ett systemstod for att sdkerstilla god
intern kontroll.

Behorighetstilldelning, dndring och borttag sker
pa ett sdkert och Andamalsenligt sitt.

Det finns en ansvarsfordelning mellan olika
roller/behorigheter i systemen som kontinuerligt
sékerstills.

Logglistor 6ver fordndringar i fasta data hanteras
pa ett sékert och andamaélsenligt satt.
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Metod och avgriansning

Metod

Granskningen har genomférts genom intervjuer med
ansvariga tjansteman.

Genomgang och analys av relevanta dokument och
dokumentation av eventuella kontroller. Viss verifiering
av genomférda kontroller sker genom urval.

Avgrinsning

Granskningen avgrdnsas till kommunstyrelsen, barn-
och utbildningsndmnden, omsorgs- och socialnimnden
samt Sydnarkes miljondmnd.
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Intervjupersoner

e  Kommunchef tillika sikerhetschef
e  Ekonomichef

e  Personalchef

e  IT-support

e  IT-chef
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Kontrollmal

lakttagelser och
beddmningar




Kontrollmal

policys foljs.

Det finns rutiner pa plats for att sikerstdlla att befintliga riktlinjer och

Iakttagelser

I Laxd kommun finns i dagslédget inga styrande dokument
eller riktlinjer som reglerar behérighetshantering.

Riktlinjer foér behdrighetstilldelning, #ndring eller
borttagning av behorigheter saknas. Ansvarsfordelningen
ar ej reglerad varken i riktlinjer eller genom internkontroll,
det finns heller inte ndgon reglering kring uppféljning eller
revidering. Enligt intervjusvar finns vissa rutiner pa plats
som ar kidnda och tillimpade. Exempelvis finns en kind
praxis kring behorighetstilldelning, andring och borttag
dar narmsta chef 4r ansvarig for bestillning av
behorigheter. Dessa rutiner ar dock inte formaliserade och
f6ljs inte upp pa ett systematiskt satt.

Informationssékerhetspolicyn som ar framtagen i
kommunen har viss baring mot behorighetshantering men
saknar explicit reglering kring behérigheter.
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Bedomning

En viktig del i behdrighetsstyrningen géller uppfoljning
och kontroll av befintliga behorigheter samt eventuella
avvikelser. D& Laxd kommun saknar formaliserade
processer for uppfoljning, finns det en stor risk inom
kommunen att behorigheter hanteras felaktigt utan att det
atgirdas.

Vidare leder frénvaron av styrning till “Ad Hoc”
forfaranden som préglas av osdkerhet da tillimpning av
rutiner riskerar att skilja sig fran situation och person.

Laxa kommun bor beakta hur nyttjande och uppféljning av
behorigheter ska kontrolleras for att kunna sikerstilla
sparbarhet. Vidare lever kommunen inte upp till tredje
stycket i informationssékerhetspolicyn som stipulerar krav
pa bade riktighet och sparbarhet. D4 formaliserade rutiner
inte finns p& plats riskerar information att otillborligt
dndras. DA det saknas rutin for logghantering blir dven
kravet pé& sparbarhet svart att uppfylla.
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Kontrollmal

Det finns ett systemstod for att sdkerstdlla god intern kontroll.

Iakttagelser

I dagslaget finns det inte ett systemstod for att sdkerstalla
god intern kontroll. Intervjuerna uppmarksammar att det
pagar ett arbete for att upprétta en plan for intern kontroll
men den saknas i nuldget. Det pagér aven ett arbete med
att optimera kommunens IT-miljo. I det ingar en plan pa
att sammanfora kommunens Active Directory, (AD) med
ett gemensamt AD f6r Sydnidrkes IT-ndmnd. Enligt
intervjusvar kan ett systemstod komma att inféras i och
med optimeringen.
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Bedomning

Risken som &r forknippad med avsaknaden av systemstod
innebar att kontroll ar avhingig manuella processer.
Manuella processer &ar i hog grad préaglade av
personberoende och underminerar systematik och
uppfoljning. Med sarskild hansyn till att Laxd kommun i
nulaget saknar en plan fér intern kontroll blir
behorighetshantering en osidker process fran boérjan till
slut.

Laxd kommun bor fortsitta utveckla och optimera
systemkontroll genom att infora automatiserade processer
som stodjer kommunen i arbetet att uppné och sdkerstilla
god intern kontroll.
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Kontrollmal

dndamalsenligt sdtt.

Behorighetstilldelning, dndring och borttag sker pd ett siikert och

Iakttagelser

Processen for behorighetsstyrning (tilldelning, andring och
borttag) ar till viss del kind i kommunen, den ar dock inte
formaliserad eller vidare faststélld. Det finns en osakerhet
gillande personberoende i hanteringen av dndringar da
rutiner forlitar sig pd personliga relationer mellan
bestillare och utférare. Processen &ar genomgiende
baserad p4 tillfalliga &ndamal.

Vidare sker ingen kommunikation kring vad behérigheter
innebar i vidare mening samt ur ett ansvarsperspektiv.

Det finns for nirvarande inga rutiner kopplade till lingre
franvaro vid exempelvis fordldraledighet/tjanstledighet.

Enligt intervjusvar ar det respektive chef som #r ansvariga
for att gora en bestdllning av behorigheter fér sina
anstallda hos IT-supporten. Detsamma giller om
behorigheter ska éndras eller avslutas. Detta dr dock inte
formellt faststillt. I de system som ej 4r kopplade till AD
sker en liknande process déar utpekad ansvarig skoter
behorigheter.

Vidare uppges vid intervjuer att anvandare uppger sitt
personnummer som legitimering hos IT-supporten da den
vill &ndra exempelvis 16senord.
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BedOomning

Det ar av yttersta vikt att skapa strukturerade processer
och kontroll av behorighetshantering genom samtliga faser
som hor identitets- och behorighetsstyrning till. Dessa
faser innefattar hur behorigheter tilldelas, dndras och hur
de tas bort.

Rutinen for legitimering hos IT-supporten beddéms vara
godtycklig. Personnummer ska enligt informell rutin
uppges men personliga forhallanden mojliggor forbiseende
for denna kontroll. Lax kommun bor saledes formalisera
processen for legitimering genom exempelvis ©kad
autentisering. Det bor i sammanhanget dven noteras att
personnummer ar en extra skyddsvard personuppgift.

Laxd kommun bor upprdtta ett tydligt #garskap av
kontomodellen och behérigheter. Personalavdelningen kan
vara en lamplig hamn f6r detta ansvar d& de redan har ett
overgripande ansvar for samtliga anstillda och
upprattande av grundbehorigheter.
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Kontrollmal

Det finns en ansvarsfordelning mellan olika roller/behérigheter i
systemen som kontinuerligt sakerstalls.

Iakttagelser

Enligt intervjusvar finns det ingen formell nivaindelning
av anvandare och dess behorigheter. Behorigheter baseras
pa forutvarande person pa samma tjanst. Enligt
intervjusvar ar det upp till varje chef att bedéma vilken
typ av behorighet en anvandare ska ha.

Det gors inte nagon analys 6ver behorighetstilldelning ur
en sakerhetssynpunkt, istdllet baseras behorigheter pa
tillganglighet och funktionalitet. Anvandarvéanligheten ar
prioriterad 6ver sakerhet.

Av intervjuer framkommer att det inte genomf6rs nagon
uppfoljning for att sidkerstilla ansvarsfordelningen, att
ratt person eller roll har ratt behorighet.
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BedOomning

Identitets- och behorighetsstyrning har som syfte att
mojliggora att réatt person far tillgéng till ratt information.
Dessutom ska det finnas en skélig grund till varfor en
person ska ha en viss behorighet. Darfor bor kommunen
definiera ett tydligt &dgarskap for processen for att
processagaren i sin tur ska kunna stdlla krav och
kontrollera efterlevnad pé ett adekvat satt.

Omrédet behorighetsstyrning ldagger stor vikt vid
hantering av hoga behorigheter, vilka i Laxd kommun
kallas chefsbehorigheter. Dessa behorigheter innefattar
ofta fullstandig behorigheter till kritiska IT-system och ar
sarskilt viktiga att kontrollera. Laxd kommun kan med
fordel genomfora en behovs- och riskanalys for att pa sa
satt uppnd en val avviagd behorighetstilldelning. Vidare
bor kommunen strukturera ansvarsfordelningen mellan
olika behorighetsnivier samt sdkerstdlla att dessa
anvandare ar medvetna om ansvaret kopplat till en viss
behorighet.
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Kontrollmal

dandamalsenligt satt.

Logglistor over fordndringar i data hanteras pa ett séikert och

Iakttagelser

Enligt intervjusvar finns ingen kontroll G&ver
logghantering och vidare saknas tydligt #Agarskap i
hantering och kontroll av logglistor. Andringar i
behorigheter loggas men omhéndertagandet av loggarna
ar inte sakerstillt pa ett kontrollerat satt.
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Bedomning

Det finns i Laxd kommun ingen Kkontroll av
logghantering. En process for logghantering bor inrattas
for att sakerstélla korrekt hantering och kontroll. Vidare
bor agarskapet av logghantering ses over, ett tydligt
dgarskap bor upprittas dir det finns en uppdelning
mellan logghantering och kontroll av densamma. Lax&
kommun bor vidare overvdga att ligga ansvar for
logglistor hos en funktion som &r franstalld IT. Detta for
att undvika att samma funktion har mojlighet att dndra
behorigheter och samtidigt kunna gora éndringar i loggar
for behorighetsindring.
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Sammanfattning &
rekommendationer




S

ammanfattning

Identitets- och behorighetsstyrning i Laxid kommun.

Lax& kommuns behorighetsstyrning dr préaglad av informella rutiner och situationsanpassat
forfarande. Detta leder till ett antal risker d& behdrigheter latt kan utnyttjas i felaktigt syfte.
Uppfoljning p& omradet saknas vilket ytterligare stiarker ovan nimnda risk. Lax& kommun
ar en forhallandevis liten kommun dir personliga forhillanden mellan medarbetare kan
vara en fordel i det dagliga arbetet, startstrackorna blir kortare och kommunikation mellan
olika delar i kommunen férenklas. A andra sidan skapar personberoenden ett matt av
osakerhet d rutiner latt blir grundade i person snarare én i regelverk.

Vidare saknar Laxd kommun ett tydligt 4garskap av behorighetsstyrningens samtliga delar.
Ansvaret for uppfoljning och kontroll bor tydliggoras da det i nuldget priglas av osikerhet.
Exempelvis bor ansvaret for kontroll i form av logghantering ligga p4 funktion frinstalld IT.
FoOr att minimera risker kopplade till behorigheter bor en tydligare separation géras mellan
den som har mgjlighet att dndra behorigheter och den som har méijlighet att dndra i
loggarna.
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Rekommendationer

« Uppratta riktlinjer och policys for behorighetsstyrning och formalisera processen for
uppfoljning av dessa.

« Sakerstall tydligt agarskap och ansvar for behorigheter, bade for bestillare och for utforare.

« Formalisera anstillningsprocessen och med den behorighetstilldelning samt information
angaende behorigheter och ansvaret kopplat till dessa.

« Formalisera forandringsprocessen da anvandare byter roller eller ansvarsomréden. Vid
tilldelning eller andring av behorigheter bor formella rutiner foljas.

« Formalisera processen vid anstallningens upphorande. Vid borttag av behorigheter bor
rutiner finnas pa plats for att oka sakerheten och minska risken for att inaktiva konton ligger
kvar.

o  Sakerstall adekvat uppfoljning av behorigheter samt rutiner som maojliggor kontroll.

o Overvig att inféra automatiserade processer kopplade till Active Directory. Detta underlittar
kontrollen av behorigheter som varit inaktiva under langre tid.
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Rekommendationer (forts.)

»  Overviig insatser for att medvetandegdra ansvaret som ar kopplat till olika behorighetsnivaer.
Information kan med fordel ges vid nyanstéllning angdende vikten av korrekt hantering av
behorigheter.

o Overvig att nivdindela och standardisera behérigheter for att underlitta korrekt
ansvarsfordelning. Detta fungerar som ett stéd och en kontroll bade for bestillare och for
utforare av behorighetstilldelning och dndring.

«  Overvig att genomféra en teknisk kontroll av samtliga kontoinstillningar i Active Directory
for att fa klarhet i rddande status.
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